Zaklady Voice over IP (VoIP) pro IT techniky

Souhrn

IP telefonie prichazi - nebo uz prisla - do vasich kancelari. Voice over IP (VoIP) predstavuje pro sitové
techniky nové prostiedi, které vyzaduje znalosti a nastroje pro instalaci a spravu IP telefonii. Nastroje pro
LAN diagnostiku musi analyzovat Ethernet, ale ted’ musi také podporovat signaliza¢ni protokol a pfenos hlasu
VoIP. Znalost VoIP se brzy stane pro sitové techniky povinnosti. Tato sekce nasich stranek vam poskytne
tvodni informace o VoIP technologii a jejim fungovani.

Co je to VoIP

Voice over Internet Protocol (VoIP), technologie také nazyvana IP telefonie, se rychle stiva znAmym pojmem a pronika do
podniki i do statniho sektoru. VoIP je pfedurcena k tomu, aby nahradila star§i TDM technologie a sité se strukturou zaloZzenou
na datovych IP sitich. Digitalizovany hlas bude pfenasen v paketech IP dat pfes LAN a/nebo WAN sit. Instalace a testovani VoIP
sité IP telefond, bran a servert vyzaduje nové néstroje a $irsi znalosti.

Staré telefonni sit poskytovala po mnoho let spolehlivou a kvalitni hlasovou komunikaci. Pfenasi hlas ptes standardni 64 Kbps
kanal. Propustnost 64 Kbps je garantovana pro kazdy hovor a linka prenasi hlas jako nepretrzity digitalni stream.
Zdigitalizovany hlas neni pfenasen v paketech. Podniky a domécnosti pouzivaji signalizaci DTMF (Touch Tone), TT kanal

a ISDN D kanal pro zacétek a spravu hovoru. V ptipadé ISDN jsou signaly prenaseny v paketech na oddéleném kanalu pres
Basic Rate Interface (BRI) a Primary Rate Interface (PRI) pfipojeni k nosi¢i. Nosi¢ pak preklada signaly (vSech druht) do
interniho signalového protokolu nazyvaného Signaling System #7. Signalové protokoly jsou aktivni pfedev$im na zac¢atku a na
konci hovoru.

Ve VoIP siti je signalni protokol a protokol pro pienos fe¢i. Oba protokoly vyZaduji, aby byly veskeré informace prenaseny
pomoci IP paketd. Signalové protokoly maji k dispozici nékolik standarda véetné H.323, SIP, MGCP a H.248 (MEGACO).
Vétsina IP PBX poskytovateld si vyvinula vlastni signalovy protokol, z nichZ nejpouzivanéjsi je protokoly firmy Cisco - SCCP
(Skinny). RTP predstavuje standardni protokol pro prenos hlasu, ktery pouzivaji VoIP sité. Hlas je digitalizovan, rozdélen do
paketi a poslan pomoci IP sité. Pro pfenos jednoho slova je tfeba mnoho pakett. Hlas je digitalizovian pomoci jednoho ze
standardd G.7xx. Kazdy z téchto standardli probereme pozd€ji podrobnéji.

Proc¢ tedy viibec prechazet z TDM telefoni na IP telefony? Nejvétsi zména je technologii, na které IP telefonie funguje, ale jinak
stale stale volame tak jako uz mnoho let. Nésledujici divody mohou prechod na VoIP vysvétlit:

= Snizeni nakladd na dalkové hovory, pfedev§im mezinarodni

= SniZeni po¢tu pracovniki sloué¢enim hlasovych a datovych siti a odstranénim nadbyte¢nych funkeci

= Ziskani $irsi palety funkci, které nejsou na starych TDM systémech dostupné

= Jedna spolecna sit pro rizné formy komunikace

= Prodejce TDM nenabizi nové systémy, takze vlastné nuti klienty postupné prechézet na systémy zaloZené na IP telefonii
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Obrazek 1 - Typicka konfigurace VoIP

Jsou dva druhy VoIP hovorii. Pokud mate NetMeeting od Microsoftu, miizete volat z pocitace na pocitac, aniz byste potrebovali
call server (komunita kolem standardd mu ¥ika "gatekeeper") jako soucast konfigurace systému. Ac¢koli se mu ¥ika server,
nepracuje tradi¢ni server. E-mail server a pocitac¢ jsou v neustalém kontaktu kviili operacim spojenym s e-mailem. V pripadé
VoIP call server (viz ) kontroluje v§echny nabizené sluzby a hovory, podporuje telefonni funkce, autentifikuje

a autorizuje volajictho a implementuje zabezpedeni. Call server NENT telefonni pfepinaé. Jakmile call server vytvoii hovor
(peer-to-peer), zlistavi ned¢inny béhem pienosu hlasu, dokud ho telefony nekontaktuji a neinformuji ho o zméné stavu nebo
pokud call server nechce zménit konfiguraci hovoru, napriklad informovat o ¢ekajicim hovoru. Server ma na starosti zpracovani
signaldi, ne prepinani hovoru. Pakety s hovorem jsou pfedavany piimo z telefonu na telefon.

RozliSujeme dva hlavni druhy IP telefonti: hardwarové (hard phone) a softwarové (soft phone). Hardwarové telefony
obsahuji hardware a software pro implementaci VoIP. Neni to pocitac, ale specificky navrzeny telefon. Hardwarové telefony
mohou byt jednoduché, ale také mohou byt vybaveny barevnym dotykovym displejem a mohou podporovat surfovani po

internetu. Na trhu neni Zadny "typicky" hardwarovy telefon. Softwarové telefony jsou vétSinou nahlavni soupravy pripojené
k poditadi, ktery poskytuje funkce pomoci zvukové karty a softwaru nainstalovaném na pocitadi.

Dalsi ¢ast hardwarového vybaveni, kter4 je obvykle soucasti VoIP sité, je brana (gateway). VétSina organizaci bude mit staré
telefony, faxy, modemy, pripojeni do PSTN a jina zafizeni, ktera byla ptivodné pfipojena k telefonnimu prepinaci (telephone
switch), kterému se fik4 PBX. Pii pfechodu na VoIP budou muset byt tato zarizeni pfipojena k né€jakému konverznimu systému,
ktery je bude podporovat a ptipoji je do IP sité. Stara, analogova zarizeni se ptipoji k access/gateway a ptipojeni PSTN
rozhrani bude zakon¢eno na trunk gateway.

Standardy pro VoIP

"Standardy jsou skvélé. Je jich tolik, ze kterjch si miizu vybirat" je citét, ktery dostateéné popisuje VoIP. Je nékolik standarda
pro signalizaci.

= H.323, ITU standard publikovany v roce 1995 odstartoval vyvoj VoIP produktii a sluzeb. Existuji ¢tyfi verze. V.1 je
zastaral4 a prakticky zaddny produkt uZ ji nepouziva. Verze 2, 3 a 4 se stale pouzivaji, maji podobny design a jsou zpétné

vy

kompatibilni. H.323 je nejrozsifenéjs$im signaliza¢nim protokolem pro hardwarové a softwarové telefony.

= Session Initiation Protocol (SIP) byl vytvofen organizaci IETF jako IP standard. Ackoli SIP ziskava postupné
pozornost, nebude dominantni dfive nez za nékolik let. Pritazlivost SIP spo¢iva v lepsi propojitelnosti mezi
poskytovateli, snadnéjsim vyvoji aplikaci, fungovani, které je blizsi stavajicim IP protokolim a nabizi snadné&jsi
fungovani pres firewally. Obvykle je SIP soucasti harwarovych a softwarovych telefonti, ale mtze byt také pouzivan
branami (gateways). SIP pfedstavuje naprosto odli$ny design od H.323.



= MGCP je protokol pouzivany predev§im branami, ackoli obéas i hardwarové telefony mohou MGCP podporovat.

= MEGACO/H.248, dalsi standardni protokol, je produktem spole¢ného tsili ITU a IETF. Muze byt pouzit u bran
(gateway) a komunikace server-server. Hardwarové ani softwarové telefony ho nepouzivaji.

NN Vv

Navic ke standardiim témér kazdy IP PBX poskytovatel vytvoril vlastni signaliza¢ni protokol. NejbézZnéjsi nestandardni protokol
je SCCP (také Skinny) od Cisco. Proprietarni protokoly mohou byt variacemi standardnich protokold. IP PBX poskytovatelé
obvykle podporuji jeden nebo vice standardnich signaliza¢nich protokoli a sviij vlastni protokol. VSechny signaliza¢ni protokoly
pouZivaji stejny zptsob kontroli, jak ukazuje . H.323 je pfenésen pies TCP, SIP funguje ptes UDP.
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Obrazek 2 - H.323, SIP a proprietarnt signalizace

Hovor je pfenasen v paketech, které pouZivaji standard Real Time Protocol (RTP). Kazdy RTP paket obsahuje kousek
digitalizovaného hovoru. Kdyz se v piijimacim IP telefenu spoji nékolik RTP paketd, vytvofi slovo. Poskytovatelé RTP IP PBX
bézné implementuji RTP. Proprietarni protokoly, které funguji jako RTP nejsou bézné. Linky pro pienos hlasu se pfipoji pfimo
mezi telefony a branami; hovor neprochazi pies server, ani neni prenasen signalovymi protokoly, jak ukazuje

Existuje nékolik standardi pro digitalizaci hlasu a nékolik proprietarnich technik. Vét§ina poskytovatelt podporuje jeden nebo
vice z nize uvedenych ITU standardi a vyhybaji se proprietarnim feSenim:

= G.711 je vychozim standardem pro v§echny poskytovatele stejné jako pro PSTN. Tento standard digitalizuje hlas do 64
Kbps a nekompresuje ho

= G.729 je podporovan mnoha poskytovateli, protoze poskytuje kompresovany prenos hlasu 8 Kbps. Kvalita je jen o méalo
horsi nez u G.711, coz déla z G.729 druhy nejcastéji nasazovany standard.

= G.723.1 byl svého ¢asu doporucovany standard pro kompresi. Funguje na 6,3 a 5,3 Kbps. Ackoli tento standard Setii
propustnost, je o poznani horsi nez G.729 a neni tedy ptili§ popularni pro VoIP.

= G.722 funguje na 64 Kbps, ale nabizi vysokou kvalitu hovoru. Zatimco tii pfedchazejici standardy ptinasi analogovy
zvuk v rozsahu 3,4 kHz, G.722 pfinési 7 kHz. Tato verze digitalizovanych hovort bude béZzna v budoucnu.

Ve vsech pripadech IP telefony a brany shromazd'uji kolem 10 az 30 ms digitalizovaného hovoru a umisti ho do RTP paketu
k odeslani.
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Obrazek 3 - RTP hovorové linky

VolIP sité

Jak mistni (LAN) tak rozsahlé sité (WAN) podporuji VoIP. Nicméné jsou mezi LAN a WAN vyrazné rozdily ve vykonu,
které ovliviiuji rychlost signélu a kvalitu hlasu. LAN pouZiva pro pienos Ethernet. VoIP zafizeni funguji podle IEEE 802.3
standardd. Nebyly uéinény zadné proprietarni zmény Ethernetovym protokolim a architektufe. Ethernet LAN funguje na

10 a 100 Mbps na sitich s velmi malym zpozdénim, zidné zmény ve zpozdénich (jitter), velmi malo chyb a Zadné ztracené pakety.
Ackoli provoz VoIP mize sdilet LAN s uzivateli dat, doporucuje se, aby zatizeni pro hlas a data bézela na oddélenych VLAN
(IEEE 802.1q) na LAN piepinacich a to z diivodii jak vykonu tak zabezpedeni. Kvalita hlasu a rychlost zpracovani signalti jsou
stejné dobré jako u TDM PBX.

WAN sebou prinasi nékolik omezeni vykonu. Propustnost je omezena, end-to-end zpozdéni jsou mnohem delsi, objevuje
se zména zpozdéni (jitter) a v neposledni fadé dochézi ke ztratdm paketd. Chyby pii pfenosu jsou nizké, takze pakety
nepotiebuji nijak ¢asto opétovné posilani a kvalita hlasu neni chybami postizena. End-to-End zpozdéni mezi IP telefony je 150
ms. Pijimaci IP telefon musi kompenzovat ménici se zpozdéni tak, Ze pofka na vSechny pakety slova predtim, nez je konvertuje
zpét do analogového zvuku. Piijimaci IP telefon musi také vkladat simulované hlasové pakety, aby odstranil mezery ve slové,
které se objevi pti ztraté paketti. Opravovani rozdili ve zpozdéni a nahrazovani ztracenych paketl zpisobuje vétsi zpozdéni mezi
IP telefony.

Tyto problémy mize vyfesit vétsi propustnost a techniky kontroly kvality sluzby (Quality of Service - QoS). Hovory
spotfebovavaji propustnost: okolo 80 Kbps, pokud neni pouzita zadna komprese hlasu (G.711) a okolo 25 Kbps (G.729), pokud
je komprese pouzita. Skute¢na spotieba propustnosti se miuze lisit podle typu komprese a velikosti paketu. Propustnost neni
problém v pripadé LAN, protoZe vétSina siti funguje pti nizkém vytiZeni v fadu 10% az 20%. Pokud neni zvySena propustnost
u WAN, pak dojde ke zhorseni kvality hovort.

QoS miiZe byt podporovana LAN prepinaci, které funguji podle standardu IEEE 802.1p. Tento standard vyZaduje, aby IP
telefony a brany také podporovaly standard 802.1p. Routery pfinasi QoS pomoci nasazeni DiffServ, ktery musi podporovat IP
telefony a brany, stejné tak musi telefony podporovat MPLS v routerech. RSVP byla ranné technika pro VoIP QoS, ale dnes uz se
moc nepouziva.



Zavér

VoIP si vynucuje rozsifeni tkoll pro sitové techniky. Ke stavajicim tikoldm s fyzickou instalaci LAN a s feSenim problémt
pribyvaji nové odpovédnosti. Ty budou zahrnovat fungovani VoIP protokolu, spolupréce call serverti, méfeni vykonnosti sité
a konfigurace IP telefoni. Tyto odpovédnosti se nasobi u poskytovateld, kteti se rozhodli implementovat nékolik standardi
a jesté vlastni feSeni do VoIP mixu. Popis prace budoucich sitovych technikii bude rozsiten, aby reflektoval tyto nové vyzvy.
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